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1 Johdanto

Tampereen IT-yhteistybalue toimii 37 seurakuntatalouden yhteisena IT-yksikkbna. Seurakuntata-
loudet ovat sopimuksella 2009 sopineet IT:n jarjestamisesta. IT-yhteistydalue huolehtii sopimus-
seurakuntien IT-perusinfrastruktuurista (tydasemat, tietoliikenneverkko, kayttajien tuki ja koulutus
seka peruslisenssien hankinta ja yllapito seké ko. toimintojen kehittamisen). Liséksi IT-
yhteisty6alue osallistuu koko ev. lut. kirkon tietohallinnon kehittamiseen.

Tietoturvallisuudella tarkoitetaan tietojen ja palveluiden, jarjestelmien ja tietoliikenteen suojaamista
ja varmistamista niihin kohdistuvien riskien hallitsemiseksi normaalioloissa ja normaaliolojen hairi6-
tilanteissa hallinnollisilla, teknisilla ja muilla toimenpiteilla.

2 Tietoturvallisuuden kattavuus ja rajaus IT-alueella

Tietoturvan ja muiden tietohallinnon riskien hallinnan tulee olla osa seurakunnan kokonaisvaltaista
riskienhallintaa ja johtamisjarjestelmaa. Riskienhallinnassa on kyse jarjestelmaéllisestéa seurakun-
nan tavoitteisiin ja toimintaan vaikuttavien epéavarmuus- ja uhkatekijéiden tunnistamisesta ja niihin
varautumisesta. Tama tietoturvapolitikka ottaa kantaa niihin tietoturvan osa-alueisiin, jotka ovat IT-
yhteisty6alueen toiminnan piirissa. Seurakunnan/seurakuntayhtymén kokonaisvaltaisesta riskien-
hallinnasta vastuut méaritellaén seurakuntakohtaisesti.

Tama politiikka linjaa IT-yhteisty6alueen tietoturvallisuuden hallintaan liittyvat tavoitteet, periaat-
teet, organisoinnin ja vastuut. Tietoturvapolitiikan linjauksia noudatetaan IT-yhteistydalueen omas-
sa toiminnassa ja seurakuntien, palvelutoimittajien ja muiden kumppaneitten kanssa tehtavissa
sopimuksissa seka yhteistyossa.

Kaikkiin sopimuksiin maaritetdan tietoturvavaatimukset, joita IT-yhteistydalue edellyttdd noudatet-
tavaksi. Vaatimusten tayttamista avustetaan julkaisemalla tietoturvallisuuden seka jatkuvuuden
edistdmiseen soveltuvia menetelmid, ohjeita ja tyokaluja. Nama ohjeet on dokumentoitu IT-alueen
Intranettiin.

3 Tietoturvallisuuden tavoitteet ja periaatteet

Tietoturvallisuuden tavoitteena on mahdollistaa kirkossa maaritellyn ja IT-alueella sovitun tietotur-
van saavuttaminen luomalla menettelyt ja hallintaprosessit palveluiden turvalliseen yll&pitoon, ke-
hittdmiseen seka hankintaan. Menettelyt ja prosessit varmistavat myos IT-yhteistydalueen toimin-
nan kehittdmisen ja jatkuvuuden.

Tavoitteen saavuttamiseksi tietoturvatyd koostuu seuraavista osa-alueista:

* Suojattavien kohteiden turvallisuuden ja niiden toiminnan jatkumisen varmistaminen
» Toiminnan jatkuva parantaminen riskienhallinnan ja koulutuksen keinoin

* Tietoturvatilannekuvan yllapitaminen ja raportointi

* Nopea reagointi poikkeaviin tilanteisiin ja vaikutusten minimointi

* Tietoturvatyon vaikuttavuuden arviointi ja kehittaminen

Tietoturvatydn onnistumisen takaamiseksi, tyon periaatteina noudatetaan seuraavaa:



» Tietojen suojaaminen perustuu luottamuksellisuuden, eheyden ja saatavuuden turvaamiseen

» Suojaaminen toteutetaan osana normaalia IT-alueen henkiloston tyota

» Suojaaminen ja jatkuvuuden hallinta perustuu tunnistettujen riskien pohjalta luotaviin toimenpide-
ja jatkuvuussuunnitelmiin

« Varataan riittavat resurssit ja osaaminen tietoturvatydn toteuttamiseen ja kehittamiseen

* Henkildstollda on oman tydn turvalliseen toteuttamiseen vaadittava osaaminen

+ Palvelutoimittajat velvoitetaan noudattamaan IT-yhteistydalueen sopimuksilla maarittelemia tieto-
turvavaatimuksia ja vaatimusten toteutumista seurataan saanndllisesti

4 Tietoturvallisuutta ohjaavat tekijat ja taydentavit ohjeet

Tietoturvapolitiikka, tietoturvamaaraykset ja IT-yhteistydalueen toiminnassa sovellettavat tietotur-
vakaytannot perustuvat Kirkkohallituksen tietoturvapolitikkaan ja tietoturvamaarayksiin seka saa-
doksiin ja maarayksiin, toiminnan riskiarviointeihin, julkishallinnon JHS-suosituksiin. Liitteessa 1 on
lueteltu politiikan sisaltéon vaikuttavat lait ja asetukset seka standardit.

Tata tietoturvapolitikkaa taydentavét erikseen laaditut/laadittavat henkiléston tietoturvaohjeet ja
suunnitelmat, jotka tulee huomioida kaikessa IT-yhteistyfalueen toiminnassa ja toiminnan suunnit-
telussa.

5 Tietoturvallisuuden hallinta, kehittaminen ja ylldpito seka raportointi

Tietoturvallisuuden hallinta, kehittaminen ja yllapito perustuvat riskien tunnistamisesta lahtevaan
tietoturvallisuuden jatkuvaan kehittdamiseen.

Tyo6n tavoitteiden toteutumista ja jarjestelyjen riittavyytta seka tehokkuutta seurataan, mitataan ja
arvioidaan saanndllisesti tietoturvaryhman kokouksissa. Lisaksi tietoturvallisuustyon vaikuttavuutta
arvioidaan saanndllisilla tarkastuksilla, jotka toteutetaan Tampereen seurakuntayhtyman tilintarkas-
tusyhteison toimesta Kirkkohallituksen ohjeistuksen mukaisesti.

Tietoturvallisuuden tilannekuva ja tietoturvatytn vaikuttavuuden arvioinnin tulokset raportoidaan
saannollisesti IT-yhteistybalueen neuvottelukunnalle.

5.1 Tietoturvatyon organisointi ja vastuut

Kirkon tietoturvamaarayksissa on edellytetty tietoturvatyon organisoinnissa IT-alueella toimivaa
tietoturvaryhmaa ja tietoturvavastaavaa seké seurakunnissa tietoturvan yhteyshenkil6a. IT-alueen
tietoturvaryhmana toimii johtokunta ja tietoturvavastaavana Tampereen seurakuntayhtyman tieto-
hallintopaallikko.

IT-yhteisty6alueen tietoturvallisuudesta vastaa kokonaisuudessaan Tampereen seurakuntayhty-
man tietohallintopaallikkd. Tietohallintopaallikon ja hanté tukevan tietoturvaryhman (johtokunta)
tehtaviin kuuluvat:

o Yllapitda IT-alueen seurakuntatalouksien tietoturvapolitiikan ja tietoturvallisuuteen liittyvia
maarayksia, ohjeita ja suosituksia siten, ettéd ne ovat linjassa kirkon yhteisen tietoturvapoli-
tiikkan ja kirkon yhteisten tietoturvamaaraysten kanssa.

Valvoo tietoturvamaaraysten, ohjeiden ja suositusten noudattamista.

o Kasittelee ajankohtaisia tietoturvallisuutta koskevia kysymyksia.

Suunnittelee ja jarjestaa tietoturvallisuuteen liittyvaa koulutusta yhteistydssa tietoturvavas-
taavan ja seurakunnan/seurakuntayhtyman tietoturvan yhdyshenkildiden kanssa.



o Kasittelee tietoturvaan liittyvat poikkeamat
e Kasittelee sdaanndllisesti IT-alueen tietoturvatilanteen

Seurakunnan esimiehet vastaavat siitd, etta tyontekijoilla on oikeudet tehtéavan edellyttamassa laa-
juudessa tarvittaviin tietoihin. Esimiehet huolehtivat siita, etta alaiset saavat riittavan perehdytyksen
ja koulutuksen tietoturvallisuuteen seké voimassa oleviin ohjeisiin ja kaytantoihin. IT-alueen Help-
pari jarjestaa tarvittavan tietoturvakoulutuksen.

Jokainen IT-yhteistyoalueella toita tekeva henkild vastaa tietoturvallisuudesta omalla vastuualueel-
laan annettujen ohjeiden ja maaraysten mukaisesti. Jokaisen velvollisuutena on perehtya IT-
alueen tietoturvaohjeisiin. Velvollisuutena on mygs ilmoittaa havaitsemistaan tietoturvallisuutta
vaarantavista seikoista esimiehelleen tai seurakuntansa tietoturvan yhteyshenkilélle (IT-vastaava).
Esimiesten ja tietoturvavastaavan velvollisuutena on ryhtya tarvittaviin toimenpiteisiin.

Toimijoiden roolit ja yksityiskohtaiset vastuut on kuvattu liitteessa 2.

5.2 Tietoturvaohjeistus ja koulutus

Henkildstolle julkaistaan tietoturvaohjeita avustamaan tydtehtavien tekemisessa. Esimiesten vas-
tuulla on perehdyttad alaiset tietoturvaohjeistukseen. Ajantasainen ohjeisto julkaistaan intranetissa.

Seurakuntien henkildsto ja IT-yhteistydalueelle toita tekevat perehdytetaan tietoturvallisuuskéaytan-
toihin palvelussuhteen seka projektien tai toimeksiantojen alussa. Oma henkildsto osallistuu palve-
lusuhteen aikana tietoturvakoulutuksiin saanndéllisesti. IT-alueen Helppari jarjestaa tietoturvakoulu-
tuksia ja tietoiskuja henkildstolle erillisilla kursseilla tai tydntekijakokouksissa.

6 Politiikan ylldpito ja hyvaksynta

Taman politiikan yllapidosta vastaa IT-alueen tietoturvavastaava, joka katselmoi politikan saannél-
lisesti. Mahdolliset muutostarpeet esitellaan IT-alueen tietoturvaryhmalle.

Politikan muutokset hyvaksyy johtokunta. T&ma velvoittaa IT-alueen henkiloston noudattamaan
tietoturvapolitiikan ja tdydentavan ohjeistuksen linjauksia. Tama politiikkka astuu voimaan hyvaksy-
mispaivamaarana ja on voimassa, kunnes paivitetty politikka hyvaksytaan.

Liitteet

Liite 1 Lait asetukset ja saadokset seké standardit

Lait, asetukset ja sAddokset seka standardit, jotka ohjaavat tietoturvallisuutta on kuvattu doku-
mentissa Liitel Lait Asetukset_Saadokset ja_ standardit.docx

Liite 2 Tietoturvatydn toimijoiden roolit ja vastuut



Tietoturvallisuuteen keskeisesti liittyvat saadokset LIITE 1

Eri lakeihin sisaltyvien salassapitosdaanndsten lisaksi laeista tarkeimpia ovat:

Suomen perustuslaki (731/1999) 2. luku 10 8: Yksityiselaman suoja ja luottamukselli-
sen viestin salaisuus

Suomen perustuslaki (731/1999) 2. luku 12 8: Viranomaisten hallussa olevien asiakir-
jojen ja tallenteiden julkisuus

Kirkkolaki (1054/1993)

Kirkkohallituksen paatds kirkon tietoturvamaarayksista (Kirkon saaddskokoelma Nro
109/2011)

Laki viranomaisten toiminnan julkisuudesta (621/1999)
Henkilttietolaki (523/1999): Henkilttietojen kasittelya koskevat yleiset periaatteet

Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta
(1030/1999)

Laki evankelis-luterilasen kirkon virkaehtosopimuksista (968/1974)
Tybsopimuslaki (55/2001)
Arkistolaki (831/1994): Asiakirjojen laatiminen, séilyttdminen ja kaytto

Laki kansainvdlisista tietoturvallisuusvelvoitteista (588/2004): Arkaluonteiset kansain-
valiset asiakirjat

Laki turvallisuusselvityksista (177/2002): Henkil6iden taustat

Laki yksityisyyden suojasta tydelamassa (759/2004): Tyontekijad koskevien henkil6-
tietojen kasittely

Laki s&hkoisesta asioinnista viranomaistoiminnassa (13/2003): Tietoturvallisuus asi-
oinnissa ja viranomaisten keskinaisessa tietojenvaihdossa

Laki sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelysta (159/2007)
Laki vahvasta sdhkoisesta tunnistamisesta ja s&hkoisista allekirjoituksista (617/2009)

Sahkoisen viestinnan tietosuojalaki (516/2004): Sahkoisen viestinnan luottamukselli-
suus ja yksityisyyden suoja

Rikoslaki (39/1889) 34. luku 9a §: Vaaran aiheuttaminen tietojenkasittelylle

Rikoslaki (39/1889) 38. luku 8 §: Tietomurto Rikoslaki (39/1889) 38. luku 9 § 1. kohta:
Henkilotietorikos

Henkilotietolaki (523/1999) 48 §: Henkilorekisteririkkomus
Vahingonkorvauslaki (41/1974)

http://some.kirkonsuuntaviivat.fi/



IT-yhteistyoalueen tietoturvan toimijoiden roolit ja vastuut LIITE 2.

Seurakunnan kirkkoherra

Kirkkoherra vastaa seurakunnan toiminnasta ja myos tietoturvasta niilta osin, mika ei liity
tietohallinnollisiin ratkaisuihin.

IT-alueen tietoturvaryhmd

Tietoturvaryhma:
- Yllapitda 1T-alueen seurakuntatalouksien tietoturvapolitiikan ja tietoturvallisuuteen
liittyvia maarayksia, ohjeita ja suosituksia siten, ettd ne ovat linjassa kirkon yhteisen
tietoturvapolitiikan ja kirkon yhteisten tietoturvamaaraysten kanssa.
- Valvoo tietoturvamdaaraysten, ohjeiden ja suositusten noudattamista.
- Késittelee ajankohtaisia tietoturvallisuutta koskevia kysymyksia.
- Suunnittelee ja jarjestaa tietoturvallisuuteen liittyvaa koulutusta yhteistydssa tieto-
turvavastaavan ja seurakunnan/seurakuntayhtyman tietoturvan yhdyshenkildiden
kanssa.
- Kasittelee tietoturvaan liittyvat poikkeamat
- Kasittelee sdannollisesti IT-alueen tietoturvatilanteen

IT-alueen tietoturvavastaava

Tietoturvavastaava:
- Kehittaa jatkuvasti ja aktiivisesti IT-alueen seurakuntien tietoturvallisuutta.
- Vastaa tietoturvallisuuteen liittyvien ohjeiden, suositusten ja maaraysten tiedottami-
sesta tietoturvan yhdyshenkildille, esimiehille ja kaikille tyontekijoille.
- Ottaa vastaan havaintoja tietoturvallisuuteen liittyvista tapahtumista ja poikkeamista
ja raportoi ne sdanndllisesti tietoturvaryhmalle ja kirkon tietoturvapaallikolle.
- Hyvaksyy yllattavan tietoturvauhan tai poikkeamatilanteen yhteydessa sellaisen
seurakuntatalouden tietoturvamaarayksen, joka on voimassa enintaan kaksi kuukaut-
ta. Tietoturvavastaavan tehtavat kuvataan ja ohjeistetaan tarkemmin tietoturvamaa-
rayksissa ja/tai tietoturvaohjeissa.

Seurakuntatalouden tietoturvan yhdyshenkil

Tietoturvan yhdyshenkil6:
- Seurakuntatalouden IT-yhdyshenkild toimii myds seurakuntatalouden tietoturvan
yhdyshenkilona.
Huolehtii saamiensa tietoturvallisuuteen liittyvien ohjeiden, suositusten ja maaraysten
tiedottamisesta kaikille tyontekijoille yhdessa IT-alueen tietoturvavastaavan kanssa.
- Osallistuu esimiesten tukena uusien tyontekijoiden perehdyttamiseen tietoturvalli-
suutta koskevissa kysymyksissa.
- Ottaa vastaan ilmoituksia seurakunnassaan havaituista tietoturvallisuuteen liittyvista
tapahtumista ja poikkeamista ja raportoi niistéa IT-alueen / seurakunnan tietoturvavas-
taavalle sekd oman seurakuntansa esimiehille. Menettelyt kuvataan tarkemmin IT-



alueen tietoturvamaarayksissa. Toimenkuvassa selvennetaan myds sitd mita, kenelle
ja miten yhdyshenkilo raportoi. Toimenkuvassa painotetaan tarkkailijan ja tiedonvalit-
tajan roolia, jolloin vastuualueet ovat selkeésti erilladn esim. esimieheen verrattuna.

Esimies
Esimies on velvollinen

- valittamaan tietoa tietoturvallisuuteen liittyvista maarayksistd, ohjeista ja suosituksis-
ta omille tydntekijoilleen, jarjestamaan uusien tyontekijoiden perehdytyksen tietotur-
vallisuuden maarayksista, ohjeista ja suosituksista ja on velvollinen huolehtimaan sii-
ta, etta tyontekijat ovat tiedostaneet ja oppineet kyseiset asiat
- huolehtimaan siita, etta tyontekijat noudattavat annettuja maarayksia ja ohjeita
- vastaamaan omien tyontekijdidensa osalta siitd, etta tietojarjestelmien kayttéoikeu-
det vastaavat tyotehtavien tarpeita
- jarjestam&an omaa toimialaansa koskevien tietoturvaméaaraysten ja -ohjeiden laati-
misen, jos asioita ei ole viela ohjeistettu puuttumaan kaikkiin tietoturvaa koskettaviin
havaitsemiinsa epakohtiin

- raportoimaan havaitsemistaan tietoturvapoikkeamista IT-alueen tietoturvavastaaval-
le ja oman seurakunnan tietoturvan yhteyshenkildlle.

Toimenkuvaan siséllytetaén ilmoitusvelvollisuus poikkeamista IT-alueen tietoturva-
vastaavalle ja seurakunnan tietoturvan yhteyshenkillle. IT-alueen tietoturvavastaava
raportoi/kasittelee asiat eteenpain tapauskohtaisesti.

Tyontekijd

Tassa yhteydessa tyontekijalla tarkoitetaan virka- tai tydsuhteessa olevaa tyontekijaa, luotta-
mushenkil6d, vapaaehtoistydntekijaa tai ostopalveluna hankittua tydntekijaa.

Tyontekija on velvollinen
- perehtymaan hanta koskeviin tietoturvamaarayksiin ja ohjeisiin ja noudattamaan
niitd paivittaisessa tygssaan
- ottamaan huomioon henkil6tietolain mukainen huolellisuusvelvoite ja julkisuuslain
mukainen hyvéa tiedonhallintatapa

- raportoimaan esimiehelleen ja seurakunnan tietoturvan yhdyshenkil6lle havaitse-
mansa tietoturvallisuuteen liittyvat epakohdat ja poikkeamat

Tilintarkastajat

IT-alueen tietoturvatarkastus suoritetaan kirkkohallituksen antamien ohjeiden mukaan.





